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Convenzione per l'affidamento dei servizi cloud

1. INTRODUZIONE
L’adozione di soluzioni cloud richiede la verifica di specifici requisiti sia da parte del Cliente che di
RedTurtle Technology S.r.1.

Per garantire una gestione trasparente dei servizi forniti, RedTurtle Technology S.r.I. mette a vostra
disposizione un riepilogo degli obblighi di vostra competenza, unitamente a quelli adottati
dall’Organizzazione stessa in conformita alla norma ISO 27017:2015.

Ruoli e responsabilita condivisi nel contesto del cloud computing

e I titolare del trattamento dei dati personali di RedTurtle Technology S.r.l. ¢: Stefano
Marchetti.

e Il punto di contatto per la segnalazione di eventi e/o incidenti di sicurezza ¢:
info@redturtle.it.

e [ nominativi degli incaricati al trattamento dei dati personali e degli Amministratori di
sistema sono elencati nella scheda allegata al contratto.

e [l Cliente ¢ tenuto a designare un Referente del Progetto, attraverso il quale saranno gestite
tutte le comunicazioni relative alla sicurezza delle informazioni.

2. GESTIONE DEI DATI NEI SERVIZI CLOUD

2.1 I dati archiviati nell’ambiente cloud possono essere oggetto di accesso e gestione da parte di
RedTurtle Technology S.r.l. Per garantire la protezione del Cliente, RedTurtle Technology S.r.l.
applica metodi e processi certificati in conformita agli standard ISO 27001, ISO 27018 e ISO
27017.

I Data Center utilizzati da RedTurtle Technology S.r.1. sono localizzati nelle seguenti aree:

Amazon AWS - Milano (Italia)

Aruba Business / Next Data - Bergamo (Italia)
Hetzner - Nuremberg (Germany), Helsinki (Finland)
OVH - Gravelines (GRA2) - Francia

2.2 Per I’utilizzo dei servizi cloud, ¢ fondamentale definire chiaramente 1 profili utente. RedTurtle
Technology S.r.l. distingue due tipologie di profili:

e Amministratori del servizio cloud: utenti del Cliente con accesso privilegiato;
e Utenti con profilo limitato: utenti con accesso limitato a determinate operazioni.

2.3 RedTurtle Technology S.r.l. assegna ruoli e responsabilita specifici in materia di sicurezza delle
informazioni e conferma la propria capacita di adempiere a tali compiti. Periodicamente, vengono
eseguite analisi dei rischi, vulnerability assessment e penetration test.

Nel caso in cui il Cliente desideri modificare o integrare le pratiche di controllo adottate da
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RedTurtle Technology S.r.l., tali modifiche devono essere definite anticipatamente mediante un
accordo specifico tra le parti.

2.4 Le Autorita competenti identificate da RedTurtle Technology S.r.l. per la protezione dei dati
includono il Garante della Privacy, AGID. Qualora il Cliente desideri integrare o modificare tali
riferimenti, deve concordare preventivamente con un accordo specifico.

Salvo diversa indicazione normativa, qualora un’Autorita Giudiziaria richiedesse I’accesso a dati o
informazioni del Cliente, RedTurtle Technology S.r.I. si impegna a notificare al Cliente i dettagli
relativi ai dati forniti, utilizzando una PEC protocollata.

2.6. RedTurtle Technology S.r.l. esegue periodicamente un inventario delle proprie risorse,
includendo informazioni e risorse memorizzate nell’ambiente cloud. I registri dell’inventario
specificano chiaramente la posizione delle risorse.

2.7. RedTurtle Technology S.r.l. garantisce che 1 dati dei Clienti siano sempre conservati
esclusivamente su server situati all’interno dell’Unione Europea.

2.8. Tutte le informazioni presenti nel cloud di RedTurtle Technology S.r.l. vengono identificate ed
etichettate attraverso una procedura interna dedicata che ne assicura 1’applicazione. RedTurtle
Technology S.r.l. ¢ a disposizione del Cliente sia per fornire il registro dei trattamenti dei dati
relativi ai servizi in essere, come responsabile, sia per illustrare la procedura di classificazione delle
informazioni adottata.

2.9. Le regole di controllo degli accessi adottata da RedTurtle Technology S.r.l. per i servizi cloud
garantisce la compartimentazione dei privilegi per ogni servizio fornito.

2.10. Si raccomanda al Cliente di implementare tecniche di autenticazione adeguate per gli utenti
con profilo amministratore e user. RedTurtle Technology S.rl. applica policy rigorose che
impediscono I’utilizzo di credenziali deboli o non idonee.

2.11. 1I Cliente ¢ invitato a verificare che la procedura di gestione di RedTurtle Technology S.r.l. per
I’assegnazione delle credenziali di autenticazione segreta, come le password, soddisfi i propri
requisiti.

2.12. Si richiama I’attenzione del Cliente sulla necessita di garantire che 1’accesso alle informazioni
memorizzate nel servizio cloud sia limitato secondo la propria politica di controllo degli accessi e
che tali limitazioni vengano implementate. Questo include:

e La restrizione dell’accesso ai servizi cloud;
e [ a limitazione dell’accesso alle funzioni del servizio cloud;
e La protezione dei dati del Cliente gestiti dal servizio cloud.

2.13. Se I'utilizzo di programmi di utilita (tipicamente software o strumenti progettati per eseguire
funzioni di supporto o manutenzione all'interno di un sistema informatico) ¢ consentito, il Cliente
deve identificare 1 programmi da utilizzare nel proprio ambiente e assicurarsi che non interferiscano
con i controlli del servizio cloud.
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2.14. Per utilizzare 1 servizi cloud, il Cliente, qualora giustificato dalla propria analisi dei rischi, ¢
tenuto a implementare controlli crittografici adeguati a mitigare i rischi identificati. Questi controlli
devono essere sufficienti, indipendentemente dal fatto che siano forniti direttamente da RedTurtle
Technology S.r.l.

Normalmente, RedTurtle Technology S.r.I. applica controlli crittografici su tutte le transazioni da e
verso il Cliente, utilizzando standard di protezione in linea con le best practice del settore.

Quando la crittografia ¢ offerta da RedTurtle Technology S.r.l., il Cliente puo verificare che le
funzionalita crittografiche:

e Soddisfino i requisiti della propria politica;
e Siano compatibili con eventuali altre misure di protezione crittografica gia in uso;
e Siano applicate ai dati in transito e all'interno del servizio.

2.15. RedTurtle Technology S.r.l. adotta politiche e procedure scritte per lo smaltimento sicuro e il
riutilizzo delle risorse. Su richiesta, tali documenti possono essere messi a disposizione del Cliente.

2.16. 11 processo di gestione del servizio cloud fornito al Cliente tiene conto del profilo di accesso
assegnato. RedTurtle Technology S.r.l. comunica al Cliente le modalita standard di accesso al
servizio durante la fase di attivazione.

2.17. 11 Cliente deve accertare che la capacita del servizio concordata con RedTurtle Technology
Srl. sia adeguata alle proprie esigenze. E inoltre responsabile del monitoraggio continuo
dell’utilizzo dei servizi e della pianificazione delle proprie esigenze future, per assicurare che le
prestazioni dei servizi cloud restino conformi alle aspettative. RedTurtle Technology S.r.l. si rende
disponibile a fornire strumenti adeguati per supportare il Cliente in questa attivita.

2.18. Nel caso in cui RedTurtle Technology S.r.l. offra funzionalita di backup come parte integrante
del servizio cloud, il Cliente ¢ invitato a verificare o richiedere i seguenti aspetti:

a) Specifiche relative all’ambito e alla pianificazione dei backup. Di norma, RedTurtle Technology
S.r.1. garantisce un RPO massimo di 48 ore per tutti i servizi offerti, o inferiore.

b) I backup vengono eseguiti utilizzando sistemi che verificano 1’esito del job al termine del
processo.

c¢) La conservazione dei backup segue politiche di retention giornaliere, settimanali e mensili, fino a
un massimo di un anno.

d) I sistemi utilizzati effettuano automaticamente la verifica dei backup al termine del processo,
segnalando eventuali errori.
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e) Il tempo massimo di ripristino dei backup ¢ pari all’RTO aziendale, ovvero 96 ore.

f) Le attivita di backup e ripristino sono disciplinate da procedure scritte, con test periodici
pianificati e documentati per verificare I’efficacia di entrambi i processi.

Qualora le funzionalitd di backup non siano fornite da RedTurtle Technology S.r.l., sara
responsabilita del Cliente implementare tali funzionalita.

2.19. RedTurtle Technology S.r.l. utilizza un set standard di log per monitorare una serie di eventi.
Tuttavia, il Cliente ¢ tenuto a verificare se tale set ¢ sufficiente per le proprie politiche interne. In
caso contrario, deve definire con RedTurtle Technology S.r.1. 1 requisiti specifici per la registrazione
degli eventi, assicurandosi che il servizio cloud li soddisfi.

2.20. Quando le operazioni di amministrazione IT sono delegate al Cliente, ¢ necessario registrare
ogni operazione e valutarne le prestazioni. Se invece tale servizio ¢ fornito da RedTurtle
Technology S.rl., il Cliente deve verificare che le funzionalitd di registrazione offerte siano
adeguate.

2.21. RedTurtle Technology S.rl. sincronizza tutti gli orologi dei sistemi, verificandone
periodicamente I’applicazione per garantire un ambiente sempre sincronizzato. Su richiesta,
RedTurtle Technology S.r.1. puo fornire al Cliente informazioni dettagliate.

2.22. 1l Cliente deve richiedere informazioni a RedTurtle Technology S.r.l. sulla gestione delle
vulnerabilita tecniche che potrebbero influire sui servizi offerti.

2.23. 11 Cliente ¢ responsabile dell’identificazione delle vulnerabilita tecniche di sua competenza e
della definizione di un processo chiaro per la loro gestione.

2.24. RedTurtle Technology S.r.l. adotta una politica di separazione delle basi dati per garantire
I’isolamento nell’ambiente condiviso del servizio cloud. Su richiesta esplicita, RedTurtle
Technology S.r.I. puo fornire al Cliente la documentazione relativa a tale politica.

2.25. 11 Cliente ¢ responsabile di determinare 1 propri requisiti di sicurezza delle informazioni e di
valutare se 1 servizi forniti da RedTurtle Technology S.r.l. siano conformi a tali requisiti. Per
agevolare questa valutazione, il Cliente puo richiedere a RedTurtle Technology S.r.l. informazioni
dettagliate sulle funzionalita di sicurezza adottate.

2.26. Le operazioni di sviluppo condotte da RedTurtle Technology S.r.l. avvengono in ambienti
sicuri e dedicati, utilizzando esclusivamente dati di prova non reali. Su richiesta esplicita del
Cliente, RedTurtle Technology S.r.l. puo fornire la relativa documentazione (politica o procedura di
sviluppo sicuro).

2.28. 1l Cliente ¢ tenuto ad indicare in caso di necessita i ruoli e le responsabilita in materia di
sicurezza delle informazioni, cosi come definiti nel contratto di servizio. Questi possono riguardare,
in base ai servizi forniti, 1 seguenti ambiti:

e Protezione da malware;
e Backup;
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Controlli crittografici,

Gestione delle vulnerabilita;

Gestione degli incidenti;

Controllo della conformita tecnica;

Test di sicurezza;

Audit;

Raccolta, manutenzione e protezione delle prove, inclusi registri e liste di controllo;
Protezione delle informazioni al termine del contratto di servizio;

Autenticazione e controllo degli accessi;

Gestione delle identita e degli accessi.

2.29. RedTurtle Technology S.r.l. ha definito una procedura specifica e documentata per la gestione
degli incidenti di sicurezza delle informazioni. Il Cliente pud verificare se I’assegnazione delle
responsabilita per la gestione degli incidenti sia adeguata e garantire che questa sia conforme ai
propri requisiti.

2.30. Il Cliente ¢ invitato a richiedere informazioni a RedTurtle Technology S.r.l. riguardo ai
meccanismi messi in atto per:

e Segnalare a RedTurtle Technology S.r.l. eventuali eventi di sicurezza delle informazioni
rilevati;

e Ricevere notifiche relative a eventi di sicurezza delle informazioni identificati da RedTurtle
Technology S.r.l.;

e Monitorare lo stato di avanzamento degli eventi di sicurezza segnalati.

2.31. 11 Cliente deve considerare che le normative applicabili potrebbero includere sia quelle delle
giurisdizioni a cui RedTurtle Technology S.rl. ¢ soggetta, sia quelle pertinenti alla propria
organizzazione. E responsabilita del Cliente richiedere evidenze di conformita da parte di RedTurtle
Technology S.r.l. rispetto alle leggi e agli standard rilevanti. Queste evidenze possono comprendere
certificazioni emesse da auditor indipendenti in ambito ISO.

2.32. L'installazione di software con licenza commerciale in un ambiente cloud potrebbe violare 1
termini della licenza del software stesso. Il Cliente deve adottare una procedura per verificare i
requisiti di licenza specifici per il cloud prima di autorizzare RedTurtle Technology S.r.l. a installare
qualsiasi software con licenza. Particolare attenzione deve essere prestata nei casi in cui il servizio
cloud offra funzionalita di elasticita e scalabilita, che potrebbero comportare 1'uso del software su
un numero maggiore di sistemi o core rispetto a quanto previsto.

2.33. E responsabilita del Cliente richiedere informazioni a RedTurtle Technology S.r.l. sulla
protezione dei record raccolti e archiviati nell’ambito dei servizi forniti. RedTurtle Technology S.r.l.
si impegna a fornire tali dettagli per garantire la trasparenza e la conformita ai requisiti contrattuali.

2.34. 11 Cliente puo richiedere documentazione che attesti I’efficacia e la conformita dei controlli di
sicurezza delle informazioni e delle linee guida implementate per il servizio cloud rispetto agli
accordi contrattuali. Tali documenti includono certificazioni conformi agli standard pertinenti.
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RedTurtle Technology S.r.l., in possesso di numerose certificazioni del proprio sistema, fornisce
informazioni dettagliate al riguardo sul proprio sito ufficiale.

2.35. 1l Cliente ¢ tenuto a definire o aggiornare le proprie politiche e procedure esistenti in modo
che siano conformi all’uso dei servizi cloud. E inoltre necessario sensibilizzare gli utenti del
servizio in merito ai loro ruoli e responsabilita nell’utilizzo corretto dei servizi Cloud.

2.36. 11 Cliente puo richiedere a RedTurtle Technology S.r.l. una descrizione documentata del
processo di cessazione del servizio. Tale documento deve coprire:

e La restituzione e la rimozione delle risorse del Cliente dai sistemi di RedTurtle Technology
S.rl;
e La cancellazione definitiva di tutte le copie di tali risorse.

RedTurtle Technology S.rl. dispone di una procedura scritta specifica per la dismissione del
servizio, che include le modalita di restituzione dei dati, se richiesto dal Cliente.

2.37. Durante la configurazione delle macchine virtuali, RedTurtle Technology S.r.l. utilizza
template standard gestiti con logiche di hardening. Queste includono:

e [’abilitazione esclusiva delle porte e dei protocolli necessari per i servizi;
e Misure tecniche adeguate, come 1’uso di anti-malware e sistemi di logging.

Il Cliente deve verificare che tali configurazioni siano idonee e sufficienti per ogni macchina
virtuale utilizzata nell’ambiente cloud.

2.38. RedTurtle Technology S.r.l. deve documentare le procedure relative alle operazioni critiche
che, in caso di errore, potrebbero causare danni irreversibili alle risorse nell’ambiente di cloud
computing. Tali operazioni includono, ma non si limitano a:

e [’installazione, la modifica e la rimozione di dispositivi virtualizzati, come server, reti €
storage;

e Le procedure di terminazione per 1’utilizzo del servizio cloud;

e Le operazioni di backup e ripristino dei dati.

Il documento deve specificare la necessita di un supervisore per monitorare e validare I’esecuzione
di queste operazioni critiche.

2.39. RedTurtle Technology S.r.l. si impegna a fornire tempestivamente e in modo dettagliato al
cliente comunicazioni relative ai change che possono avere impatti sui servizi (esempio:
aggiornamenti di sistema, riavvio dei server, etc)
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La Direzione




